Ochrona dzieci w Sieci




Internet jest bardzo atrakcyjnym

Zzrodtem

informacji dla wiekszosci dzieci i mtodziezy

Gtownym powodem tego zainteresowania jest
fakt, ze jest uwazany za platforme dla
nauki, tworczosci, komunikacji, rozrywki.

Moze stac sie niebezpiecznym narzedziem w

nieodpowiedzialnych lub nieswiac

omych rekach.

Moze rozpowszechniac¢ lub przekazywac

niebezpieczne tresci, czyli materia
miec¢ szkodliwy wptyw na rozwg;j i
dziecka.

'y, ktore moga
psychike



Rodzaje Zagrozen

Kontakt z niebezpiecznymi tresciami

Wg badan na potrzeby kampanii spotecznej ,Dziecko w Sieci”
agencja Gemius S.A z 2007 roku wynika:

e -71% dzieci trafia na materiaty pornograficzne (63%
przypadkowo)

* -51% dzieci trafia na materiaty z brutalnymi scenami
przemocy (61% przypadkowo)

e -28% dzieci trafito na materiaty propagujace przemoc i
nietolerancje (74% przypadkowo)

e -co czwarte dziecko deklaruje, ze rodzice nigdy nie
interesuje sie tym, co robi w Internecie

* -jedynie 10% dzieci deklaruje regularng opieke rodzicow
podczas korzystania z Sieci.



Rodzaje Zagrozen

Pornografia dziecieca
Uwodzenie dzieci.
Wirtualny seks
Prostytucja dziecieca

http://www.komputerswiat.pl/nowosci/programy/2010/28/co-robia-
twoje-dzieci-w-sieci-sprawdz!.aspx



Rodzaje Zagrozen

Cyberbullying to zjawisko
oczerniania, wyszydzania, kompromitowani

a, szantazowania ludzi za posrednictwem
mediow elektronicznych.



Ponizanie, osmieszanie, upokarzanie - czy doswiadczyles tas
tego w Internecie . Mlodziez w wieku 12-17 lat N=169

1raz
15%

Niewiem, nie
pamietam
15%

Ponad 5%
30%

8 Raport "Dzieci aktywne online” , Gemius 2007



Rodzaje Zagrozen

* Cyberprzestepczosc - przestepstwa zwigzane z
Internetem, z komputerem i ukierunkowanych
na systemy i dane komputerowe.

* Przestepstwa tradycyjne
* Problem uzaleznien



Programy Filtrujace

Dobry program filtrujgcy powinien:

- skutecznie blokowac niepozgdane tresci
Internetowe

- ograniczac¢ niechciane zachowania
najmtodszych np. podawanie swoich danych
osobowych.

Prawidtowe uzywanie aplikacji filtrujgcych
polega na filtrowaniu tresci, a nie catkowitej
kontroli dziecka w Internecie



Stabe strony programow filtrujacych

* brak mozliwosci monitorowania cate;
zawartosci Internetu

* wielojezycznosc procesow internetowych

* brak zdolnosci do inteligentnego rozpoznania
kontekstu lub grafik



Zadania rodzicow

Rodzice powinni:

by¢ pierwszymi przewodnikami dzieci po  "te//eclab-pl/pras7ithtmi
Internecie

ustali¢ wspolnie z dzieckiem zasady korzystania
Z Internetu

odkrywac i tworzyC razem z dzieckiem
bazy, ktore zawierac bedg przyjazne strony
WWW.

ostrzec dziecko przed niebezpieczenstwami
ZWigzanymi z: podawaniem danych osobowych,
Z hawigzywaniem kontaktow w Sieci



Zadania rodzicow

e uczyc dzieci by krytycznie podchodzity do
informacji znalezionych w Internecie
| porownywaty je z bardziej wiarygodnymi
Zrodtami

e zachecac dziecko by mowito mu
o przykrosciach sprawionych mu w Sieci

e powinien nauczyc je odpowiednich zachowan w
sieci \




Zadania rodzicow

e przyznac sie gdy nie ma o czyms pojecia

* umowic sie z dzieckiem, ze nie umawia sie
z osobami z Internetu bez wczesniejszego
skonsultowania sie z rodzicem




Do ochrony mtodych ludzi przed niebezpieczenstwami z
Internetu sg zobowigzane kafejki internetowe i szkoty
zgodnie z:

“Art. 4a. 1. Rada Ministrow, w drodze rozporzqdzenia, nafozy
na szkoty i placowki zapewniajgce uczniom korzystanie z
ustugi dostepu do Internetu na ich terenie obowiqgzek
zainstalowania i aktualizowania programowania
zabezpieczajgcego przed dostepem do tresci, ktore mogqg
stanowic zagrozenie dla prawidtowego rozwoju psychicznego
uczniow, oraz okresli minimalne wymagania, jakie powinno
spetniac to oprogramowanie.



2. W rozporzgdzeniu, o ktorym mowa w ust. 1, zostanie okreslony
szczegotowy zakres tresci, ktore mogq stanowic zagrozenie dla
prawidtowego rozwoju psychicznego i moralnego

uczniow, w szczegolnosci pornograficznych, eksponujgcych
brutalnosc i przemoc, zawierajgcych zachowania naruszajgce
normy obyczajowe, propagujgcych nienawisc i dyskryminacje.



3. Minister wtasciwy do spraw oswiaty i wychowania zapewni
szkotom i placowkom mozliwosc nieodptatnego
korzystania z oprogramowania zabezpieczajgcego przed
dostepem do tresci, ktore mogq stanowic zagrozenie dla
prawidtowego rozwoju psychicznego i moralnego
uczniow, spetniajgcego minimalne wymagania, o ktorych
mowa w ust. 1, w wersjach dziatajgcych w systemach
operacyjnych powszechnie uzytkowanych na obszarze kraju, z
uwzglednieniem zasady rownego traktowania roznych
platform systemowych.



. Szkoty i placowki moggq, w celu realizacji

obowiqzku, o ktorym mowa w ust. 1, wykorzystywac
inne oprogramowanie spetniajgce minimalne
wymagania, o ktorych mowa w ust. 1.”

http://www.charaktery.eu/wiesci-psychologiczne/6219/Dzieci-w-sieci/



Prace przygotowaty:
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